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Uvod

Zlonamjerni softver (Racunalni virusi, Racunalni crvi, Trojanski konji, Logicke bombe, Rootkit,
Spyware, Adware, Spamovi, Popupovi) predstavlja opasnost za informacijske sustave, ugrozavajudi
funkcioniranje mreze i povjerljivost podataka.

Nove generacije zlonamjernog softvera su izuzetno sloZene i opasne, sposobne da prikriju svoje
prisustvo, presrecu unos podataka na tipkovnici. Informacije poput zaporki ili povjerljivih
dokumenata mogu slati svome tvorcu nekamo na Internet, te otvoriti kriptiran kanal do vaseg
racunala, kako bi hackeri preuzeli kontrolu nad njim.

Stoga zastita od zlonamjernog softvera nije stvar osobnog izbora, ve¢ obaveza administratora
racunala i svakog korisnika.

U cilju zastite od zlonamjernog softvera Opcina Topusko (u daljnjem tekstu: Opcina) ovom
Procedurom propisuje pravila i mjere obavezne za sve zaposlenike.

Procedura upravljanja zastitom od zlonamjernog softvera

Ovom Procedurom Opcina propisuje da je zastita od virusa obavezna i da se provodi na svakom
osobnom racunalu korisnika

Administratori su duzni instalirati programe za zastitu od zlonamjernog softvera na sva korisnicka
racunala i konfigurirati ih tako da se izmjene u bazi proizvodaca takvog programa i u konfiguraciji
automatski propagiraju sa centralne instalacije na korisni¢ka racunala u lokalnoj mrezi, bez aktivnog
sudjelovanja korisnika.

Korisnici ne smiju samovoljno iskljuciti zastitu od zlonamjernog softvera na svome racunalu. Ukoliko
iz nekog razloga moraju privremeno zaustaviti takav program, korisnici moraju obavijestiti sistem
inZenjera.

Nepridrzavanje

Korisniku koji samovoljno iskljuci zastitu od zlonamjernog softvera na svom racunalu, te na taj nacin
izazove Stetu, taj prekrsaj ¢e biti tretiran u skladu s Pravilnikom o informacijskoj sigurnosti.

Pravila za korisnike

Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj. Upozorenja na zlonamjerne
programe su Cesto lazna i Sire zablude. Korisnici ne smiju radi stjecanja dobiti odasiljati propagandne
poruke koristeéi racunalnu opremu koja pripada Opcini.

Nepridrzavanje

Korisniku koji ne postuju pravila prihvatljivog koristenja i Salju masovne nezeljene poruke, te na taj
nacin izazove Stetu, taj prekrsaj ée biti tretiran u skladu s Pravilnikom o informacijskoj sigurnosti.



