
 

 

 

PROCEDURA  

UPRAVLJANJA ZAŠTITOM OD ZLONAMJERNOG 
SOFTVERA 

 

Općina Topusko 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

ODOBRIO: 
Ivica Kuzmić, općinski načelnik 

 Topusko, 26, rujna 2019. 



 

Uvod 

Zlonamjerni softver (Računalni virusi, Računalni crvi, Trojanski konji, Logičke bombe, Rootkit, 
Spyware, Adware, Spamovi, Popupovi) predstavlja opasnost za informacijske sustave, ugrožavajući 
funkcioniranje mreže i povjerljivost podataka.  

Nove generacije zlonamjernog softvera su izuzetno složene i opasne, sposobne da prikriju svoje 
prisustvo, presreću unos podataka na tipkovnici. Informacije poput zaporki ili povjerljivih 
dokumenata mogu slati svome tvorcu nekamo na Internet, te otvoriti kriptiran kanal do vašeg 
računala, kako bi hackeri preuzeli kontrolu nad njim.  

Stoga zaštita od zlonamjernog softvera nije stvar osobnog izbora, već obaveza administratora 
računala i svakog korisnika.  

U cilju zaštite od zlonamjernog softvera Općina Topusko (u daljnjem tekstu: Općina) ovom 
Procedurom propisuje pravila i mjere obavezne za sve zaposlenike.  

Procedura upravljanja zaštitom od zlonamjernog softvera 

Ovom Procedurom Općina propisuje da je zaštita od virusa obavezna i da se provodi na svakom 
osobnom računalu korisnika  

Administratori su dužni instalirati programe za zaštitu od zlonamjernog softvera na sva korisnička 
računala i konfigurirati ih tako da se izmjene u bazi proizvođača takvog programa i u konfiguraciji 
automatski propagiraju sa centralne instalacije na korisnička računala u lokalnoj mreži, bez aktivnog 
sudjelovanja korisnika.  

Korisnici ne smiju samovoljno isključiti zaštitu od zlonamjernog softvera na svome računalu. Ukoliko 
iz nekog razloga moraju privremeno zaustaviti takav program, korisnici moraju obavijestiti sistem 
inženjera.  

Nepridržavanje  

Korisniku koji samovoljno isključi zaštitu od zlonamjernog softvera na svom računalu, te na taj način 
izazove štetu, taj prekršaj će biti tretiran u skladu s Pravilnikom o informacijskoj sigurnosti.   

Pravila za korisnike 

Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadržaj. Upozorenja na zlonamjerne 
programe su često lažna i šire zablude. Korisnici ne smiju radi stjecanja dobiti odašiljati propagandne 
poruke koristeći računalnu opremu koja pripada Općini.  

Nepridržavanje  

Korisniku koji ne poštuju pravila prihvatljivog korištenja i šalju masovne neželjene poruke, te na taj 
način izazove štetu, taj prekršaj će biti tretiran u skladu s Pravilnikom o informacijskoj sigurnosti.   

 


